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PRIMA DI TUTTO…COSA SIGNIFICA TRUFFA? 

Articolo 640 Codice Penale 

Chiunque, con artifizi o raggiri, inducendo 

taluno in errore, procura a sé o ad altri un 

ingiusto profitto con altrui danno, è punito 

con la reclusione da sei mesi a tre anni e 

con la multa da euro 51 a euro 1.032.



QUINDI… affinché si possa parlare di truffa dal 
punto di vista penale devono verificarsi due 
presupposti fondamentali: 

1. ARTIFIZIO = simulazione o dissimulazione della realtà, tale da 
indurre in errore il soggetto passivo

2. RAGGIRO = ogni macchinazione atta a far scambiare il falso 
con il vero

...E il Codice del Consumo cosa dice?

➢ PRATICHE COMMERCIALI SCORRETTE = sono quelle idonee a 
falsare in misura apprezzabile il comportamento economico 
del consumatore medio al quale sono dirette. Si distinguono in:

➢ INGANNEVOLI: quando sono idonee a indurre in errore il 
consumatore medio, falsandone il processo decisionale

➢ AGGRESSIVE: quando l'impresa agisce con 
molestie, coercizione o altre forme di 
indebito condizionamento



I PIÙ COMUNI TIPI DI TRUFFA 

 🗣𝗩𝗶𝘀𝗵𝗶𝗻𝗴: frode attraverso contatto telefonico o 

messaggio vocale

 📲𝗦𝗺𝗶𝘀𝗵𝗶𝗻𝗴: estorsione di informazioni tramite un SMS sul 

cellulare

 📧𝗣𝗵𝗶𝘀𝗵𝗶𝗻𝗴: e-mail che riproducono i loghi e la grafica di 

quelle ufficiali

In tutti i casi la finalità è quella di ottenere dati personali 

che verranno utilizzati per accedere ai nostri soldi o 

ricavarne altri vantaggi.



TRUFFE TELEFONICHE e 

CHIAMATE INGANNEVOLI 

Esempio di approcci telefonici 

INGANNEVOLI: 

➢ Il contratto di energia sta 
scadendo…

➢ Il mercato tutelato finisce a fine 
anno…

➢ La normativa vigente prevede di 
installare un rilevatore di gas…

➢ C’è una promozione per cui ci 
mettono la fibra gratis…

➢ Il precedente contratto con il suo 
gestore è stato disdetto e abbiamo 
assorbito tutto noi…



È MOLTO FACILE CADERE NELLA TRAPPOLA!

… perché dopo averci elencato tutti i vantaggi dell’offerta, 

l’operatore attiva una procedura di registrazione del 

contratto il più delle volte incomprensibile, richiedendoci di 

fornire dati personali e consensi. 

Esempio = 



ATTENZIONE!

Il contratto concluso 

telefonicamente è valido a 

tutti gli effetti ed è 

praticamente impossibile, a 

posteriori, dimostrare che 

quanto abbiamo registrato è 

difforme da quanto ci è stato 

detto solo pochi minuti prima.

Viene registrata solo la parte 

dei consensi e non anche la 

parte di telefonata nella quale 

mi hanno spiegato i costi e i 

vantaggi di questa offerta.



COME MI TUTELO PREVENTIVAMENTE?

 Individua chi ti chiama. Chi ti contatta deve dichiarare lo 
scopo della chiamata e la società per la quale ti contatta.

 Non avere fretta. Prenditi il tempo per capire e fare 
domande.

 Occhio al prezzo finale e diffida di sconti eccessivi.

 Non c’è obbligo di accettare nessun contratto proposto 
telefonicamente.

 Se mi chiama un mio fornitore (es. di servizi telefonici o 
energetici) NON mi chiederà mai i DATI personali (del 
contratto, bancari, PIN del bancomat, Codice fiscale, etc).

 NON possono fare modifiche unilaterali del contratto per 
telefono.



COSA POSSIAMO FARE QUANDO ACCETTIAMO 

TELEFONICAMENTE UN CONTRATTO 

DIVERSO DA QUELLO PROMESSO?

Fortunatamente ci viene in soccorso il diritto di recesso, detto 
comunemente «diritto al ripensamento» che possiamo 
esercitare entro 14 giorni dalla conclusione del contratto.



PERCHÉ HANNO IL NOSTRO NUMERO?

 Spesso lo abbiamo fornito noi, inconsapevolmente, 

quando abbiamo sottoscritto un contratto o attivato una 

tessera fedeltà.

 Nell’informativa sul trattamento dati personali che ci 

viene fornita, tra le caselle che barriamo distrattamente 

ve ne sono alcune che autorizzano l’utilizzo dei dati per 

attività ulteriori rispetto all’oggetto e allo scopo del 

contrato principale (messaggi promozionali, profilazione, 

etc.). 



COME 

POSSIAMO 

REVOCARE IL 

CONSENSO 

ALL’USO DEI 

NOSTRI DATI 

PER SCOPI 

PROMOZIONALI?

1) Chiedere all’operatore di 
eliminare il nostro contatto

2) Iscriversi al Registro delle 
opposizioni (RPO) da luglio 2022 
attivo anche per il cellulari. 

Si accede tramite il sito 
https://registrodelleopposizioni.it
/cittadino/ e ci sono vari canali di 
iscrizione. RICORDATE: l’iscrizione 
non è immediata e il divieto è 
riferito solamente ai consensi già 
dati. Se dopo l’iscrizione fornisco 
altri consensi, questi NON sono 
inclusi!

3) Rivolgersi al Garante della 
Privacy: 
https://www.garanteprivacy.it/ho
me/docweb/-/docweb-
display/docweb/4535524

https://registrodelleopposizioni.it/cittadino/
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/4535524


SMS E MAIL 

INGANNEVOLI

Sempre più spesso le truffe 

avvengono attraverso SMS e tramite 

mail, generalmente contenenti link

da cliccare e/o documenti da 

scaricare finalizzati a:

➢ Carpire dati personali

➢ Introdurre virus

➢ Prelevare somme dal credito 

telefonico e/o da eventuale 

carta di credito o dal conto 

corrente (vedi truffe bancarie) 



COME RICONOSCERE 

LE MAIL O GLI SMS 

INGANNEVOLI/FALSI?

ESEMPI DI TRUFFE PIÙ 
DIFFUSE:

 Conto corrente bloccato

 Pagamento non andato a 
buon fine

 Pacco trattenuto o in 
consegna

 Vincita di un premio

 Problemi di sicurezza legati 
ad un conto corrente

 Messaggio dell'INPS

 Messaggio del Ministero della 
Salute sul Green Pass



COME RICONOSCERE UN MESSAGGIO DI 

TESTO FALSO?
 Il messaggio non è pertinente: l’utente non ha motivo di 

aspettarsi il messaggio ricevuto, che non è legato a nessuna
attività intrapresa negli ultimi giorni.

 Il messaggio trasmette una certa urgenza: nel testo viene
comunicata un’emergenza e viene richiesto di intervenire il 
prima possibile per evitare conseguenze disastrose.

 Il mittente è un numero sconosciuto: il numero non è presente
nella rubrica o contiene meno cifre rispetto a un numero di 
telefono normale.

 Il messaggio contiene errori ortografici e grammaticali: nella 
maggior parte degli esempi i messaggi sono scritti male sia dal 
punto di vista stilistico che grammaticale, e a volte contengono
anche errori di ortografia grossolani.

 Il messaggio contiene un link sospetto: i link fraudolenti spesso
iniziano con il prefisso HTTP (senza la S finale) oppure simulano
il nome dell’azienda autentica inserendo altre parole o lettere, 
come unicredit-bank-italia.com.



COME DIFENDERSI?

 Disattivare le comunicazioni pubblicitarie da parte delle aziende e 

dei negozi presso cui fai acquisti – la maggior parte dei servizi si

affidano a partner terzi per il marketing, questi potrebbero gestire

gli elenchi dei contatti in modi illeciti.

 Non rispondere ai messaggi non richiesti, neanche per chiedere di 

smettere di riceverli.

 Non fare clic sui link contenuti in messaggi di mittenti sconosciuti o 

sospetti.

 Non condividere i dati personali e finanziari tramite il link di SMS o 

mail.

 Non condividere numero di telefono e indirizzo e-mail online, ad 

esempio per partecipare a offerte o accedere a contenuti

 Aggiornare periodicamente il sistema operativo del telefono



















LE TRUFFE BANCARIE (PHISHING, SMISHING, 

SPOOFING, SIM WRAPPING…) 

Le truffe bancarie sono diventate sempre più sofisticate e i truffatori si 
servono delle tecniche «classiche» - anche combinate insieme - per prelevare 
somme spesso consistenti dai conti correnti degli utenti, attraverso una e-mail 
o un SMS, solo apparentemente proveniente da istituti finanziari (banche o 
società emittenti di carte di credito). Il messaggio mail o SMS (spesso inserito 
nella stessa chat del proprio istituto) invita, riferendo problemi di 
registrazione o di altra natura, a fornire i propri dati riservati di accesso al 
servizio. Solitamente nel messaggio, per rassicurare falsamente l'utente, è 
indicato un collegamento (link) che rimanda solo apparentemente al sito web 
dell'istituto di credito o un numero di telefono identico a quello della Banca 
stessa sul quale si insinua il truffatore. In realtà il sito a cui ci si collega è 
stato allestito in modo identico a quello originale. 

Qualora l'utente inserisca i propri dati riservati, questi saranno nella 
disponibilità dei criminali.











Inviato: martedì 27 settembre 2022 10:43
A: Sportello unico Confconsumatori <sportello@confconsumatori.it>
Oggetto: Truffa bancaria UniCredit - diversa da tutte le altre

Buongiorno,

scrivo per sottoporre alla vostra attenzione una truffa che non avevo mai sentito di cui sono stata 
purtroppo vittima.

In data 2 settembre ho iniziato a ricevere - all'interno della solita chat di messaggi di UniCredit -
molteplici messaggi di avvenuta autorizzazione di pagamento per somme anche ingenti, per esempio 
1890 euro, 500 euro ecc. Ne ho ricevuti circa una decina con l'indicazione di chiamare il numero verde 
di UniCredit oppure il numero dell'ufficio Antifrodi.
Dapprima ho provato a chiamare il numero verde per bloccare la carta ma l'attesa era di circa 15 minuti, 
ho quindi optato per chiamare l'altro numero indicato nei messaggi (quello dell'ufficio Antifrodi) visto 
che continuavo a ricevere messaggi di avvenuto pagamento e avevo paura mi rubassero tutto il 
platfond.
Al numero dell'ufficio Antifrodi mi ha risposto un signore che si è identificato come operatore Unicredit 
e ha seguito la solita procedura degli operatori che ho sempre sentito quando chiamavo Unicredit. Mi 
ha quindi fatto bloccare subito la carta di credito es effettuare tutti gli storni dei pagamenti che ho 
ricevuto. Sempre nella chat di Unicredit mi è arrivata la conferma di avvenuto blocco della carta. Per gli 
storni dei pagamenti fraudolenti il processo era questo: il finto operatore di Unicredit al telefono mi 
inviava delle notifiche push sull'app di Unicredit che io autorizzavo in quanto rimborsi e mi arrivava 
contestualmente il messaggio di avvenuto rimborso sempre nella chat di Unicredit.
Sta di fatto che dopo qualche giorno, poiché non avevo ancora ricevuto la mia nuova carta di credito, ho 
chiamato il numero verde di UniCredit (quello dell’ufficio Antifrodi era inattivo) e ho scoperto di aver 
parlato direttamente con il mio truffatore, che non avevo mai bloccato la carta e che al posto dei 
rimborsi mi aveva fatto autorizzare i pagamenti.

UniCredit ha rifiutato la mia richiesta di rimborso, ora sono in mani ad un avvocato e spero di riavere 
indietro i miei soldi.

mailto:sportello@confconsumatori.it




COME MI PROTEGGO?

 Contattare la propria Banca e parlare con operatore di 
fiducia.

 NON dare mai il proprio PIN o altri dati bancari di accesso

 Non conservare dati bancari o della carta di credito su 
Smartphone o dentro al portafoglio

 La banca non mi invia SMS o MAIL con richieste di cliccare 
link che mi fanno inserire i dati

 La mia banca NON conosce il mio PIN e non me lo chiederà 
MAI

 Avvisi urgenti di blocco del conto o delle carte sono 
campanelli d'allarme

 Controllare periodicamente il conto corrente

 Accertarsi di avere un sistema di alert legato ai prelievi e 
pagamenti elettronici sulla propria carta bancomat.



E SE CADO 

VITTIMA DI 

UNA TRUFFA? 

 Faccio denuncia alla Polizia Postale 

 Invio subito una richiesta di blocco carta

 Verifico con la mia banca l’accaduto e conservo 
copia dell’estratto conto contenente gli addebiti 
illegittimi

 Invio un reclamo scritto alla Banca con richiesta di 
rimborso e allego la denuncia

 Se la Banca risponde negativamente attivo una ADR 
(conciliazione con la banca se esistente e/o ABF = 
Arbitro Bancario Finanziario)

 Posso rivolgermi ad un’Associazione di consumatori 
per avere assistenza:

https://www.confconsumatori.it/truffa-con-sms-
spoofing-rimborsati-9-950-euro-a-roma/

https://www.confconsumatori.it/truffe-bancarie-
digitali-recuperati-oltre-2-700-euro-a-grosseto/

 Se l’ABF non va a buon fine o se la casistica è molto 
complessa devo valutare una causa con un legale.

https://www.confconsumatori.it/truffa-con-sms-spoofing-rimborsati-9-950-euro-a-roma/
https://www.confconsumatori.it/truffe-bancarie-digitali-recuperati-oltre-2-700-euro-a-grosseto/


MI INFORMO, MI TUTELO E SEGNALO… 

 https://www.confconsumatori.it/chi-ha-paura-del-web/

 https://inavigati.certfin.it/index.html#section-gli-esperti

 https://www.arbitrobancariofinanziario.it/

 https://www.commissariatodips.it/

 https://www.agcm.it/competenze/tutela-del-

consumatore/

https://www.confconsumatori.it/chi-ha-paura-del-web/
https://inavigati.certfin.it/index.html#section-gli-esperti
https://www.arbitrobancariofinanziario.it/
https://www.commissariatodips.it/
https://www.agcm.it/competenze/tutela-del-consumatore/


IN CONCLUSIONE

Il phishing (ossia le frodi tramite email) e
lo smishing (ossia le frodi tramite SMS) sono reati di
frode: si basano sull’ingannare la vittima facendo
cliccare un link per fornire informazioni. Il modo più
semplice per proteggersi da questi attacchi è non fare
nulla.

Finché non si risponde o non si esegue il comando del 
messaggio, un SMS o una MAIL dannosi non possono
innescare la frode. Basta ignorarli ed eliminarli e 
resteranno innocui.



GRAZIE PER 

L’ATTENZIONE!


